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АННОТАЦИЯ

В  настоящем  документе  содержатся  сведения  о  программном  обеспечении  «Система  поддержки
МКП  для  испытаний  и  сертификации»  (Программные  средства  обеспечения  доверенности
СБИС при проведении разрушающего контроля для исключения внедренных НДВ при условии
изготовления  на  недоверенном  производстве) для  пользователя  программы  в  части  работы  с
программой, в следующем объёме:

 условия выполнения программы;
 выполнение программы.

Настоящий  документ  предназначен  для  инженерно-технических  специалистов,
осуществляющих эксплуатацию, поддержку и сопровождение программного изделия.
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1 Введение
В настоящем документе содержатся сведения о программном обеспечении

««Система  поддержки  МКП  для  испытаний  и  сертификации»  (Программные
средства обеспечения доверенности СБИС при проведении разрушающего контроля
для  исключения  внедренных  НДВ  при  условии  изготовления  на  недоверенном
производстве) для  пользователя  программы  в  части  работы  с  программой,  в
следующем объёме:

 условия выполнения программы;
 выполнение программы.

Настоящий  документ  предназначен  для  инженерно-технических
специалистов,  осуществляющих  эксплуатацию,  поддержку  и  сопровождение
программного изделия.
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2 Термины и определения

В настоящем документе используются термины и основные понятия области
автоматизированных  систем,  определённые  в  ГОСТ  Р  59853-2021
«Информационные  технологии.  Комплекс  стандартов  на  автоматизированные
системы.  Автоматизированные  системы.  Термины  и  определения»,  а  также
введённые термины и определения, представленные в таблице Таблица 1  .

Таблица 1  − Термины и определения

Термин Сокращение Определение

Автоматизированное 
рабочее место

АРМ Программно-технический комплекс, 
предназначенный для автоматизации деятельности 
определенного вида. Объединяет программно-
аппаратные средства, обеспечивающие 
взаимодействие человека с компьютером 

Авторизация  - Процесс принятия решения о предоставлении 
доступа пользователю на выполнение операции на 
основании каких-либо знаний о пользователе

Аутентификация  - Процесс проверки информации о пользователе

Общесистемное 
программное 
обеспечение

ОПО Часть программного обеспечения Платформы, 
являющееся средой для функционирования 
прикладного программного обеспечения (ППО) и 
специального программного обеспечения (СПО) 
Платформы. К общесистемному программному 
обеспечению относятся операционные системы и 
программные средства виртуализации

Прикладное 
программное 
обеспечение

ППО Часть программного обеспечения Платформы, не 
являющееся общесистемным программным 
обеспечение (ОПО), но необходимое для 
функционирования специального программного 
обеспечения (СПО) Платформы

Программный модуль - Фрагмент описания процесса, оформляемый как 
отдельная часть программного кода, который 
полностью самостоятельно выполняет свою задачу, 
оформленный в виде отдельного файла с исходным 
кодом или поименованной непрерывной её части

Сервер - В контексте сетевой архитектуры «клиент-сервер»: 
программное обеспечение, являющееся 
поставщиком услуг заказчикам (клиентам)

Система управления 
базами данных

СУБД Совокупность программных и лингвистических 
средств общего или специального назначения, 
обеспечивающих управление созданием и 
использованием баз данных

Специальное 
(прикладное) 

СПО Часть программного обеспечения Платформы, 
разработанного в рамках создания Платформы, в 
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Термин Сокращение Определение

программное 
обеспечение

том числе посредством настройки (адаптации) 
программного обеспечения, принадлежащего 
третьим лицам или Исполнителю

Учётная запись  - Хранимая в компьютерной системе совокупность 
данных о пользователе, необходимая для его 
опознавания (аутентификации) и предоставления 
доступа к его личным данным и настройкам

Хост   Хост (англ. host) - любое устройство, 
предоставляющее сервисы формата «клиент-сервер»
в режиме сервера по каким-либо интерфейсам и 
уникально определённое на этих интерфейсах. В 
более широком смысле под хостом могут понимать 
любой компьютер, подключённый к локальной или 
глобальной сети. Употребление слова «хост» имеет 
смысл только вместе с пояснением, хостом какого 
сервиса предполагается называемое устройство
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3 Общие положения

3.1 Наименование программы

Полное  наименование  программного  обеспечения:  «Система  поддержки
МКП  для  испытаний  и  сертификации»  (Программные  средства  обеспечения
доверенности  СБИС  при  проведении  разрушающего  контроля  для  исключения
внедренных НДВ при условии изготовления на недоверенном производстве) (далее
по тексту - «Программа»).

3.2 Область применения программы

Областью применения наименование программного обеспечения  «Система
поддержки  МКП  для  испытаний  и  сертификации»  (Программные  средства
обеспечения  доверенности  СБИС  при  проведении  разрушающего  контроля  для
исключения  внедренных  НДВ  при  условии  изготовления  на  недоверенном
производстве) является  деятельность  в  сфере  проектирования,  разработки  и
производства  изделий  электронной  техники  в  следующих  организациях  и
учреждениях:

 государственные учреждения, министерства и ведомства;
 негосударственные организации;
 коммерческие организации с различными видами собственности;
 некоммерческие организации.

3.3 Назначение программы

Программное изделие предназначено для управления проектами разработки
изделий электронной техники.

Программное изделие предназначено для установки и функционирования на
аппаратных средствах, размещённых на указанных выше объектах, перечисленных в
разделе 3.2 настоящего документа.
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4 Условия выполнения программы

4.1 Режимы работы программы

Клиентское  ПО  представляет  возможность  работы  с  Программой  в
единственном режиме – в режиме пользователя. Данный режим доступен Оператору
- Пользователю, которому назначена встроенная роль «Пользователь».

4.2 Требования к уровню подготовки пользователя

Для  работы  с  Программой  Пользователь  должен  обладать  знаниями  и
навыками  на  уровне  уверенного  пользователя  персональных  компьютеров  под
управлением операционных систем Linux.

4.3 Требования к ПК из состава АРМ пользователя

Для  доступа  Пользователей  к  Программе  предполагается  использование
автоматизированных рабочих мест (далее по тексту – «АРМ»).

В качестве АРМ может быть использовано следующее оборудование:

 стационарные персональные компьютеры в настольном исполнении;
 носимые персональные компьютеры-«ноутбуки».

Персональный компьютер (ПК) из состава АРМ пользователя должен иметь
характеристики, представленные в Таблице Таблица 2  .

Таблица 2  – Характеристики ПК из состава АРМ пользователя

Наименование Характеристика

Тактовая частота процессор Не менее 2 ГГц

Количество ядер процессора Не менее двух

Оперативная память Не менее 8 Гб

Свободное пространство на жестком диске Не менее 50 Гб

Сетевой интерфейс проводной Gigabit Ethernet

Клавиатура Стандартная

Кнопочный манипулятор типа «Мышь» Стандартный, с тремя кнопками

Монитор Разрешение не менее 1920 х 1080

Подключение  Пользователей  к  ресурсам  программы  (ресурсам  Системы)
осуществляется с АРМ пользователей.

Операционная система Linux. Допускается использование ОС любой версии.
KLayout для Linux (C++,  Qt,  Ruby,  Python,  zlib) – программа для конвертации

GDS в PNG.
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Библиотеки  и  модули  Python:  numpy,  PIL.Image,  sklearn.cluster,
skimage.restoration.denoise_nl_means, cv2, matplotlib.pyplot.

4.4  Программное обеспечение, необходимое для 
функционирования программы

Операционная система Linux. Допускается использование ОС любой версии.
KLayout для Linux (C++,  Qt,  Ruby,  Python,  zlib) – программа для конвертации

GDS в PNG.
Библиотеки  и  модули  Python:  numpy,  PIL.Image,  sklearn.cluster,

skimage.restoration.denoise_nl_means, cv2, matplotlib.pyplot.
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5 Выполнение программы

5.1 Подключение к программе. Вход в программу

Для создания нового чистого окружения необходимо запустить команду:
>>>C:/Python310/python.exe -m venv myvenv,
где "C:/Python310/python.exe" – путь к имеющейся установленной версии python.

Для активации нового окружения необходимо запустить команду:
>>>source ./myvenv/Scripts/activate

Необходимые библиотеки устанавливаются в активированном новом окружении с
помощью команды:
>>>pip install -r requirements.txt

Запуск программы для сравнения изображений осуществляется командой:
>>>python compare.py photos/001_001.jpg gds/Proj9.TOP.000001.png,
где: "photos/001_001.jpg" – путь к файлу с фотографией,

"gds/Proj9.TOP.000001.png" – путь к файлу с топологией
П  р  и  м  е  ч  а  н  и  е  –  Исследователи  (разработчики)  могут  использовать  код

(поэтапная обработка (для исследователей).ipynb) в формате блокнота jupyter. Для работы
с файлом необходимо запустить jupyter notebook с помощью команды:
>>>jupyter notebook

5.1.1 Организация рабочих директорий

Рекомендуемая структура директорий описана в Таблице 3.

Таблица 3 – Структура директорий

Наименование
директории

Описание

./
Установочная директория, в которую копируются скрипты:
./compare.py
./utils.py

./results/
Рабочая директория, в которой будут собираться выходные данные
после выполнения скрипта

./photos/

Директория,  в  которой хранятся  файлы с  фотографиями с именем
типа «001_012.jpg», где два числа означают индексы в матрице, на
которую нарезали исходную полную фотографию. Первое число от 1
до 15, второе от 1 до 17. Всего 255 файлов.

./gds/

Директория, в которой хранятся файлы с сохранёнными из формата
GDS схемами в формате png с именем типа «Proj9.TOP.000022.png»,
где число означает порядковый номер части изображения (число от 1
до 255)

5.2 Описание алгоритма

Предложенный  алгоритм  имеет  множество  настраиваемых  параметров,  в  том
числе:  порог  для  бинаризации,  параметры  алгоритма  шумоподавления,  количество
кластеров для kmeans и др. Каждый из этих параметров поддается тонкой настройке для
поиска наилучшего результата. 
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Формат выводимого изображения также может меняться. В описанном варианте на
выходе сохраняется трёхканальное изображение, где в качестве основы взята фотография,
а цветами (в красном и синем каналах) подсвечиваются найденные аномалии и отличия.

В  описании  алгоритма  сравнения  ниже  использовались  текущие  параметры,
которые подбирались экспериментально под имеющиеся примеры изображений.

Алгоритм сравнения фотографии и схемы состоит из 10 частей: 
1) Загрузка входных данных. 

На вход подаются два соответствующих друг другу изображения:  фотографии и
топологии кристалла (Рисунок 1.). Оба изображения примерно соответствуют одной и той
же части кристалла. Разрешение изображений 4096*4096.

а) б)
Рисунок 1 – Исходные изображения: а) часть фотографии слоя кристал-

ла; б) соответствующая часть топологии.

Рисунок  1 и  Рисунок  2.  иллюстрирует  фотографию  и  топологию,  а  также  их
гистограммы значений пикселей.
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Рисунок 2 – Часть исходного изображения размером 800*800 пикселей. 
а) фотография и топология; б) гистограммы значений пикселей.

2) Удаление шума. 

Для  удаления  шума  с  фотографии  используется  алгоритм  из  библиотеки
skimage.restoration.denoise_nl_means, который выполняет нелокальное шумоподавление на
изображениях в градациях серого (Рисунок 3).

3) Кластеризация цветов.

Далее  производится  кластеризация  цветов  изображения  с  помощью  алгоритма
KMeans. Рисунок 4. демонстрирует результат кластеризации числом кластеров равным 3.
Центры кластеров для данной части изображения получились равными: [172,  42,  83].

а)

б)
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а) б)
Рисунок 3 – Удаление шума с помощью алгоритма нелокального шумо-

подавления. а) Полученная гистограмма значений пикселей;

а) б)
Рисунок 4 – Кластеризация цветов фотографии. а) Гистограмма значе-

ний пикселей после кластеризации; б) Результат кластеризации.

4) Выделение явных артефактов.

На  Рисунке  3  и  Рисунке  4  имеются  области,  где  некоторые  пиксели  сильно
выделяются по цвету и находятся вне основного распределения, поэтому такие пиксели
выделяются с помощью порога 120 в отдельную маску артефактов (Рисунок 5). 
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а) б)
Рисунок 5 – Явные артефакты. а) Гистограмма значений пикселей по-

сле выделения артефактов; б) Результат выделения артефактов.

5) Бинаризация фотографии

После  порогового  отсеивания  явных  артефактов,  фотография  бинаризуется:  все
значения пикселей меньше 70 приравниваются нулю, а больше 70 приравниваются 255
(Рисунок 6).

а) б)

Рисунок 6 – Бинаризация фотографии. а) Гистограмма значений пикселей после
бинаризации; б) Результат бинаризации. 

Аналогичная процедура бинаризации производится с изображением топологии.
6) Выветривание и расширение (erode, dilate).

Для удаления оставшихся мелких шумов и штрихов применяется два фильтра из
библиотеки  OpenCV (в  Python она  называется  cv2):  erode  и  dilate.  Первый  из  этих
фильтров  размывает  или  «выветривает»  информацию,  делая  белые  части  изображения
более  узкими  и  тонкими,  стирая  мелкие  детали.  Второй  –  наоборот,  их  наполняет,
возвращая к исходному размеру. В итоге мелкие детали вымываются.
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а) б)
Рисунок 7 – Результат применения erode и delate. а) Гистограмма значе-

ний пикселей после применения фильтров; б) Результат применения
фильтров.

К  изображению  с  топологией  также  применяется  операция  erode,  т.к.  на
фотографии важные детали имеют меньший размер, чем на топологии.

7) Поиск оптимального сдвига.

Фотография и изображение топологии совпадают не точно. Поэтому необходимо
найти,  насколько пикселей нужно сдвинуть одно изображение относительного другого,
чтобы потом находить разницу между ними.

Поскольку оба изображения были приведены к бинарному виду, то оптимальный
сдвиг можно найти, используя обычную матрицу свёртки (Рисунок 8). Для поиска свёртки
было использовано быстрое двумерное преобразование Фурье из библиотеки numpy.
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Рисунок 8 – Свёртка двух изображений для поиска оптимального сдви-
га.

8) Вычитание изображений.

После ряда предыдущих предобработок и найденному сдвигу для поиска отличий
изображения накладываются друг на друга и вычитаются одно из другого (Рисунок 9).

а) б)
Рисунок 9 – а) результат вычитания; 

б) изображение топологии, с которым производится сравнение.

9) Выветривание и расширение (erode, dilate).

При  наложении  изображений  большое  число  деталей  не  совпало  в  точности  и
потому в полученном изображении после их вычитания присутствует большое количество
мелких деталей. Их устранение производится опять с помощью операции erode и dilate из
библиотеки cv2. В результате остаются только крупные детали с отличиями (Рисунок 10).
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а) б)
Рисунок 10 – Применение операций erode и dilate к разнице приведен-
ных изображений. а) Разница изображений; б) Результат наложения

фильтров.

10) Вывод результата

На  Рисунок представлен  результат  сравнения  двух  изображений.  Цветами  на
фотографии выделены те области,  которые отличаются от топологии.  Красным цветом
выделены  области  с  явными  артефактами.  Синим  цветом  выделены  области  с
отличающимися деталями.

На  Рисунок  11  приведён  пример  сравнения  фотографии  и  топологии  первой
фотографии целиком. Время, затраченное алгоритмом, составляет примерно 1мин 10сек.
Наибольшее  время  занимают  процедуры  нелокального  шумоподавления  и  прямое  и
обратное преобразования Фурье.

а) б) в)
Рисунок 11 – Конечный результат. а) маска с явными артефактами; 

б) маска с результатом вычитания; в) наложенные маски на исходную
фотографию.
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Рисунок 12 – Разметка исходной фотографии целиком.

Красный цвет соответствует  тем пикселям,  которые имеют интенсивность,  явно
превышающую  по  яркости  пиксели  нормального  изображения.  Скорее  всего  они
соответствуют артефактам, связанным с получением снимка на электронном микроскопе.

Синим цветом отмечены те места на фотографии, которые не имеют столь яркой
интенсивности,  но  которые  после  сегментации  фотографии  и  топологии  оказались
различны.

Следует  обратить  внимание  на  области,  где  в  отсутствии  красных  зон
присутствуют синие области. Рисунок 13 демонстрирует области Рисунок 12, на которые
следует обратить внимание.
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Рисунок 13 – Разметка выделенных синим цветом областей, 
на которые следует обратить внимание.

5.3Входные и выходные данные

Входные данные – компьютерная модель топологии кристалла (GDS), послойные
фотографии изготовленного на не доверенном производстве кристалла. 

Выходные  данные  –  разметка  исходных  фотографий  по  результатам  сравнения
каждого слоя с топологией кристалла.

5.3.1 Подготовка входных данных: GDS

Для выполнения процедуры сравнения компьютерной модели топологии кристалла
с  послойными фотографиями кристалла  после изготовления необходимо преобразовать
входные  данные,  а  именно  GDS-файл  в  файл  изображения.  В  качестве  программы
преобразования используется свободное программное обеспечение KLayout, позволяющее
перевести GDS в PNG формат.

Алгоритм действий по подготовке GDS построен следующим образом:
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1) в  системе  KLayout  выбираются  слои  GDS  описания,  совпадающие  с

фотографиями,  подбираются  цвета,  совпадающие  с  цветом  на  фотографиях,  и

сохраняются в отдельном файле;

2) в  системе  KLayout  запускается  написанный  на  языке  Python  скрипт

(save_image_from_file.lym),  выполняющий  фрагментацию  GDS-файла  на  части,

максимально совпадающие по размеру с размерами фотографий (при этом более верхние

слои включают нижние) в формате PNG.

Подготовленные  фрагменты  топологии  кристалла  сравниваются  с  послойными
фотографиями кристалла.

5.3.2 Подготовка  входных  данных:  послойные  фотографии
кристалла

После  входного  контроля  СБИС  (тип,  геометрические  размеры  и  материал
изготовления  корпуса,  количество  выводов,  их  геометрические  размеры  и  размеры
зазоров  между  ними,  маркировка  лицевой  стороны  СБИС)  проводится  специальный
рентгеновский  контроль,  завершающийся  получением  цифрового  изображения
внутренней  структуры  во  фронтальной  и  боковой  плоскостях,  включая  геометрию
разварки кристалла, а также определение его размера. Далее происходит:

- химическое травление корпуса и структурообразующих слоев кристалла;

- ионно-плазменное травление диэлектрических слоев кристалла;

- механическая  шлифовка  и  полировка  обратной  стороны  кристалла  для

последующего применения инфракрасной микроскопии; 

- магнетронное  напыление  металлизации  на  лицевую  сторону  кристалла  до

возможности  получения  на  ионном  микроскопе  цифровых  изображений  поперечных

срезов структурообразующих слоев.

На  следующим  этапе  проводится  цифровой  оптический  контроль
структурообразующих  слоев  для  получения  панорамного  изображения  слоя  верхней
металлизации  кристалла  для  проведения  дальнейшего  топологического  анализа.
Подбирается яркость и контрастность изображения кристалла, а также устанавливаются
границы  съемки  панорамного  изображения  (в  границах  кристалла  или  чуть  больше).
Запускается процесс съемки набора кадров. После автоматического набора кадров и их
объединения  в  полноценную  панораму  возможно  сохранение  изображения  в
формате .tiff, .jpeg, .png.

Далее  производится  электронный  микроскопический  контроль  слоя  активных
структур  кристалла  для  получения  панорамного  изображения  слоя  активных  структур
кристалла для проведения дальнейшего топологического анализа. Получение кадров и их
объединение  в  полноценное  панорамное  изображение  происходит  на  растровом
электронном  микроскопе,  в  состав  которого  входит  высокоточная  механизированная
система, позволяющая осуществлять прецизионное пошаговое сканирование кристалла, а
также  специализированное  программное  обеспечение  для  покадровой  съемки  и
последующей сшивки изображения,  включая возможность работы с файлами большого
объема (свыше 10 Гб).
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